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分享大綱

iWIN簡介

跟蹤騷擾、數位/網路性別暴力簡介

非自願私密影像外流說明

案例分享與處遇原則

資料保存與平台防禦機制



iWIN簡介

依據兒少權法第46條成立

執行七大任務



iWIN簡介



iWIN簡介



數位/網路性別暴力、跟蹤騷擾簡介

限定網路/全場域



數位性別暴力

係指「透過網路或數位方式，基於性別之暴力行為。即

針對性別而施加他人之暴力或不成比例地影響他人，包

括身體、心理或性之傷害、痛苦、施加威脅、壓制和剝

奪其他行動自由等。」

定義-行政院 109 年 10 月 14 日研商會議決議

網路/數位 基於性別
施加暴力/影響他人

造成傷害、威脅、壓制等



數位性別暴力

類型

網路跟蹤
惡意/未經同意

散布性或性別私密資料
網路性騷擾

性別歧視
言論與行為

性勒索 人肉搜索
基於性別偏見
暴力死亡威脅

招募引誘
人口販運

非法侵入或竊取他人資料 偽造或冒用身分

散落相關法規



跟蹤騷擾

本法所稱跟蹤騷擾行為，指以人員、車輛、工具、設備、

電子通訊、網際網路或其他方法，對特定人反覆或持續

為違反其意願且與性或性別有關之下列行為之一，使之

心生畏怖，足以影響其日常生活或社會活動：

法規定義-跟蹤騷擾防制法第3條

性和性別
對特定人
反覆或持續

違反意願
使人心生畏懼



跟蹤騷擾

八大類型

監視觀察 尾隨接近 寄送物品 冒用個資

不當追求 妨害名譽 通訊騷擾 歧視貶抑

對特定人
反覆或持續



跟蹤騷擾

處理流程與刑罰

書面告誡

犯罪調查

被
害
人
報
警

同
時
進
行

保護令
兩年內再犯

違反保護令

三年以下有期徒刑
併科30萬元以下罰金

一般
跟蹤騷擾

攜帶兇器
跟蹤騷擾

告訴乃論

非告訴乃論

一年以下有期徒刑
併科10萬元以下罰金

五年以下有期徒刑
併科50萬元以下罰金



非自願私密影像外流說明

兒少、成人大不同



非自願私密影像外流說明

資料來源：婦女救援基金會

◆自拍傳送型：自行拍攝留存、自拍後傳送、即時視訊等。

◆合意拍攝型：在彼此同意，或半推半就（未遭受暴力）的情況

下拍攝。

◆強制拍攝型：遭對方以暴力或威脅手段而被迫拍

◆偷拍型：在當事人不知情的情況下遭到拍攝

◆竊取型：在未經當事人同意的情況下，竊取當事人自行儲存的

性私密影像

私密影像常見取得方式



只有這些違法都是違法行為

非自願私密影像外流說明

自拍傳送 合意拍攝

偷拍強制拍攝 竊取影像

我是兒少 我是成人

自拍傳送 合意拍攝

偷拍強制拍攝 竊取影像

私密影像常見取得方式



非自願私密影像外流說明

◆「非自願散布性私密影像」（Nonconsensual 
pornography），是指「沒有經過當事人同意，而故
意散佈、播送、張貼或以任何方式讓第三人觀覽當事
人為性交、裸露性器官等性私密之照片、影像」。

◆而「持有性私密影像而以之要脅當事人」，則被稱為
「性勒索」（Sextortion），勒索目的或許是要求復
合，或要求被害人支付金錢對價贖回影像，也或許是
逼迫被害人發生性行為。 資料來源：婦女救援基金會

私密影像名詞說明



非自願私密影像外流說明

我是大人

私密影像常見法條

加重誹謗罪

恐嚇危安罪

散佈猥褻物品

我是兒少

「以加害生命、身體、自由、名譽、財產之事，恐嚇他人致生危
害於安全者，處兩年以下有期徒刑、拘役或三百元以下罰金。」

意圖散布於眾，而指摘或傳述足以毀損他人名譽之事者，為誹謗
罪。散布文字、圖畫犯前項之罪者，處二年以下有期徒刑、拘役
或一千元以下罰金。

散布、播送或販賣猥褻之文字、圖畫、聲音、影像或其他物品，
或公然陳列，或以他法供人觀覽、聽聞者，處二年以下有期徒刑、
拘役或科或併科三萬元以下罰金。



兒少性剝削防制條例

非自願私密影像外流說明

我是兒少

私密影像常見法條-保護兒少專用



兒少性剝削說明

兒童及少年性剝削防制條例-保護兒少專用

1928年

通過「刑法」

1995年

通過「兒童及

少年性交易防

制條例」

2007年

修正「兒童及

少年性交易防

制條例」處罰

單純持有色情

者

2015年

通過更名「兒

童及少年性剝

削防制條例」

2017年

完成修正「兒

童及少年性剝

削防制條例」



兒少性剝削防制條例第2條

非自願私密影像外流說明

私密影像常見法條-保護兒少專用

本條例所稱兒童或少年性剝削，係指下列行為之一：

一、使兒童或少年為有對價之性交或猥褻行為。

二、利用兒童或少年為性交、猥褻之行為，以供人觀覽。

三、拍攝、製造兒童或少年為性交或猥褻行為之圖畫、照片、影片、影

帶、光碟、電子訊號或其他物品。

四、使兒童或少年坐檯陪酒或涉及色情之伴遊、伴唱、伴舞等行為。

本條例所稱被害人，係指遭受性剝削或疑似遭受性剝削之兒童或少年。



兒少性剝削防制條例第7條

非自願私密影像外流說明

私密影像常見法條-保護兒少專用

醫事人員、社會工作人員、教育人員、保育人員、移民管理人員、移民業務

機構從業人員、戶政人員、村里幹事、警察、司法人員、觀光業從業人員、

電子遊戲場業從業人員、資訊休閒業從業人員、就業服務人員及其他執行兒

童福利或少年福利業務人員，知有本條例應保護之兒童或少年，或知有第四

章之犯罪嫌疑人，應即向當地直轄市、縣（市）主管機關或第五條所定機關

或人員報告。

本條例報告人及告發人之身分資料，應予保密。



非自願私密影像外流說明

私密影像常見法條-保護兒少專用

1. 拍攝、製造兒童或少年為性交或猥褻行為之圖畫、照片、影片、影帶、

光碟、電子訊號或其他物品，處一年以上七年以下有期徒刑，得併科新臺幣

一百萬元以下罰金。

2. 招募、引誘、容留、媒介、協助或以他法，使兒童或少年被拍攝、製

造性交或猥褻行為之圖畫、照片、影片、影帶、光碟、電子訊號或其他物品，

處三年以上七年以下有期徒刑，得併科新臺幣三百萬元以下罰金。

兒少性剝削防制條例第36條



非自願私密影像外流說明

私密影像常見法條-保護兒少專用

3. 以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，

使兒童或少年被拍攝、製造性交或猥褻行為之圖畫、照片、影片、影帶、光

碟、電子訊號或其他物品者，處七年以上有期徒刑，得併科新臺幣五百萬元

以下罰金。

4.意圖營利犯前三項之罪者，依各該條項之規定，加重其刑至二分之一。

5. 前四項之未遂犯罰之。

6.第一項至第四項之物品，不問屬於犯罪行為人與否，沒收之。

兒少性剝削防制條例第36條



非自願私密影像外流說明

私密影像常見法條-保護兒少專用

1. 散布、播送或販賣兒童或少年為

性交、猥褻行為之圖畫、照片、影片、
影帶、光碟、電子訊號或其他物品，
或公然陳列，或以他法供人觀覽、聽
聞者，處三年以下有期徒刑，得併科
新臺幣五百萬元以下罰金。

2. 意圖散布、播送、販賣或公然陳列而
持有前項物品者，處二年以下有期徒
刑，得併科新臺幣二百萬元以下罰金。

3. 查獲之前二項物品，不問屬於犯罪行
為人與否，沒收之。

1. 無正當理由持有前條第一

項物品，第一次被查獲者，處新
臺幣一萬元以上十萬元以下罰鍰，
並得令其接受二小時以上十小時
以下之輔導教育，其物品不問屬
於持有人與否，沒入之。

2. 無正當理由持有前條第一項物品
第二次以上被查獲者，處新臺幣
二萬元以上二十萬元以下罰金，
其物品不問屬於犯罪行為人與否，
沒收之。

兒少性剝削防制條例第38條 兒少性剝削防制條例第39條



兒少權法第69條

判斷標準與實務處理分享
你不可不知的魔王條款!

24

說「他是誰」違法嗎？

兒童及少年性剝削防制條例第14條



宣傳品、出版品、廣播、電視、網際網路或其他媒體不得報導或記載有被害人之姓名或

其他足以識別身分之資訊。

前二項以外之任何人不得以媒體或其他方法公開或揭露第一項被害人之姓名及其他足以

識別身分之資訊。

兒少性剝削
防制條例

第14條

宣傳品、出版品、廣播、電視、網際網路或其他媒體對下列兒少不得報導或記載其姓

名或其他足以識別身分之資訊：

一、遭受第四十九條或第五十六條第一項各款行為。

二、施用毒品、非法施用管制藥品或其他有害身心健康之物質。

三、為否認子女之訴、收養事件、親權行使、負擔事件或監護權之選定、酌定、改定事件

之當事人或關係人。

四、為刑事案件、少年保護事件之當事人或被害人。

除前二項以外之任何人亦不得於媒體、資訊或以其他公示方式揭示有關第一項兒少之姓

名及其他足以識別身分之資訊。

兒少權法第69條

25

法令



魔鬼細節-1

26

「誰」足資識別？

一般
大眾

周遭
親友?



案例分享與處遇原則

不要刪、不要刪、不要刪



案例分享與處遇原則

私密影像外流案例-誘騙拍攝、性勒索
案由：
犯罪集團透過遊戲、論壇、交友平台張貼即時通訊帳號，
邀約色聊。被害者與犯罪集團進行視訊裸聊時，對方同
步截圖側錄，事後以散布私密照威脅當事人支付款項(以
遊戲點數為主)。

勒索手法：

1、於各類平台(遊戲、交
友app)，張貼即時通訊帳
號

2 、以各式理由要求(下載app、
點讚)點選不明連結

取得手機通訊錄



案例分享與處遇原則

私密影像外流案例-非自願散布、性勒索
案由：

個案於小學六年級傳送私密照給網友，中學二年級的時候，相關影像在網路上
被現任同學A發現……

A-發現傳送

A於網路上發現個案
的私密影像，將其下
載後傳送給好朋友B

B-接收傳送者

B於接收後，再將其
轉傳給了好朋友C

C-威脅製造

C與接受後，聯繫個
案並確認該影像主角
為個案後，以不從即
「散布」為由，要脅
個案須拍攝新的影片



案例分享與處遇原則

私密影像外流案例-散布原因歸納



案例分享與處遇原則

私密影像外流處遇-基本原則

保存證據

不刪除

尋求協助

在保留證據之前，。包含網站內容務必不
要刪除任何資訊、社群帳號、對話紀錄等。

盡所能的將所有內容截圖、錄影、錄音，
並蒐集、保存對方所有資訊，如聯繫方式
與社群ID等。

立即尋求警察、家防中心等單位協助。
兒少找「iWIN」、成人找「私ME」。



案例分享與處遇原則

私密影像外流處遇-性勒索原則

封鎖聯繫

不支付

要求扣押

不要支付任何費用，或答應對方要求。

在不刪除的情況下，先行封鎖聯繫，並提
高自身所有社群平台的隱私設定。

建議在已知加害者的狀況下，報警時同步
提出查扣加害者手機或電子設備之要求。



求助管道

iWIN與私ME



求助管道

求助管道-處理困境



求助管道

求助管道-兒少找iWIN



iWIN與兒少性剝削簡介

求助管道-兒少iWIN



iWIN與兒少性剝削簡介

求助管道-兒少iWIN-搜尋引擎找「iWIN」



求助管道

求助管道-成人找私ME



求助管道

求助管道-成人找私ME



求助管道

求助管道-成人找私ME



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制



資料保存與平台防禦機制

安卓手機側錄設定-推薦



FACEBOOK & Instagram

52



資料保存與平台防禦機制

被害人&一線夥伴：FB案件處理建議流程及注意事項



資料保存與平台防禦機制

被害人&一線夥伴：FB上被散布私密照檢舉方式



資料保存與平台防禦機制

被害人&一線夥伴：FB當篇貼文/留言檢舉 (電腦/手機)



資料保存與平台防禦機制

被害人&一線夥伴：FB當篇貼文/留言檢舉 (電腦/手機)



資料保存與平台防禦機制

被害人&一線夥伴：IG當篇貼文/留言檢舉 (電腦/手機)



資料保存與平台防禦機制

被害人：FB封鎖/取消追蹤/解除好友



資料保存與平台防禦機制

被害人：FB提高隱私設定杜絕加害者威脅



資料保存與平台防禦機制

被害人：IG封鎖/取消追蹤/解除好友



資料保存與平台防禦機制

被害人：IG提高隱私設定杜絕加害者威脅(帳號不公開)



資料保存與平台防禦機制

被害人：IG提高隱私設定杜絕加害者威脅(限縮他人TAG)



LINE

63



資料保存與平台防禦機制

被害人&一線夥伴：LINE案件處理建議流程及注意事項



資料保存與平台防禦機制

被害人：LINE對話申訴方式



資料保存與平台防禦機制

被害人：LINE提高隱私設定杜絕加害者威脅-好友審查



資料保存與平台防禦機制

被害人：LINE提高隱私設定杜絕加害者威脅-阻擋陌生訊息



GOOGLE

68



資料保存與平台防禦機制

被害者：Youtube隱私權申訴程序



資料保存與平台防禦機制

被害者：Youtube隱私權申訴程序



資料保存與平台防禦機制

被害者：Youtube隱私權申訴程序



資料保存與平台防禦機制

被害者：Google移除未經同意的私密圖片(1/2)



資料保存與平台防禦機制

被害者：Google移除未經同意的私密圖片(2/2)



資料保存與平台防禦機制

被害者：Google移除違反意願的偽造色情內容



資料保存與平台防禦機制

被害者：Google移除因肉搜被公開的個人資訊



資料保存與平台防禦機制

被害者&任何人：從 Google 搜尋中移除已刪除內容



02-2577-5118

tca-iwin@win.org.tw

iWIN諮詢窗口
FB粉絲團

iWIN網路內容防護機構f

講者：iWIN申訴自律防護組韓昊雲

更多資料請至iWIN網路內容防護機構官網：https://i.win.org.tw


